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BAO HO BI MAT KINH DOANH
TRONG THOI DAI CONG NGHIEP 4.0

DUONG THI MY NGOC
NGO THI MAI XUAN
Trudng Dai hoc Tra Vinh

Nhan bai ngay 08/02/2020. Stia chira xong 15/02/2020. Duyét ddng 20/02/2020.
Abstract

In this paper, the authors focus on analyzing a number of issues related to the protection of trad secrets in the
era of industry 4.0, limitations in current protection based on the provisions of the Intellectual Property law and
related laws. Thereby, the article proposes some recommendations to complete, enhance and further develop the
protection of trade secret objects of industrial property in the industrial age 4.0.

Keywords: Protection; trade secrets; the era of the Industry 4.0.

1.Pat van dé

Trong giai doan héi nhap va tu do hda nén kinh té€ nhu hién nay thi trao luu cong nghé 4.0 dang
troi ddy manh mé va ¢ stic lan tda nhanh chong dén Viét Nam. Hién nay Viét Nam da tré thanh mét
trong 20 quéc gia cé tdc dd phat trién va iing dung Internet cao nhat thé giGi vai gan 60 triéu ngudi
st dung thiét bi di dong dugc két noi vai Internet™. Day la nén tang rat I6n gilip nudc ta van dung
cudc cach mang céng nghiép 4.0 vao cai tién san xuat, nang cao hiéu qua kinh doanh, gép phan
thuc day tang trudng nén kinh té. Tuy nhién, su phat trién vuct bac ctia khoa hoc cdng nghé 4.0
cling dang ton tai nhiéu han ché khi ngudi st dung cac thiét bi dién tir thong minh cé thé déi dién
v3i nguy co mat an toan thong tin, danh mat dir liéu I6n, dac biét la cac thong tin thudc bi mat kinh
doanh ctia mét doanh nghiép. Vi vay viéc bao ho bi mat kinh doanh trong thai dai 4.0 that su la van
dé can dugc quan tam, dau tu ding muc, né khdéng chi la “tai san” ctia doanh nghiép, chti thé kinh
doanh ma xa hon con la su phat trién cia mot nén kinh té va tang cudng hdi nhap qudc té. Trong
thai dai cong nghiép 4.0 hién nay, cac bi mat do6 c6 thé c6 méi lién quan dén cac linh vuc vat ly, s8
héa va sinh hoc, la thanh qua lao dong tri tué, dau tu tai chinh véi su hé tro ctia khoa hoc cdng nghé
hién dai hodc dugc tao ra dé phuc vu cho cudc cach mang céng nghiép 1an nay. N6 ¢6 vai trd quyét
dinh dén su tén tai va phat trién bén viing cia mét doanh nghiép. Mat khac, viéc ap dung céng
nghé 4.0 nhu mot tat yéu xay ra khi cac dir liéu, théng tin bi mat déu dugc chti sé hitu luu gilr, bado
mat trén cac thiét bi dién ti thong minh va viéc st dung Internet két ndi van vat vao qua trinh van
hanh san xuat da ma ra con dudng danh cap bi mat kinh doanh mai bang phuong phéap s dung
céng nghé 4.0. Tt nhitng phan tich trén da cho ching ta thay van dé dat ra la lam sao bao vé duac
bi mat kinh doanh trong thai dai cdng nghé 4.0, nhat la cdc doanh nghiép, vira gitip ho tan dung toi
da tiém luc khoa hoc cdng nghé dé phat trién san xuat ma van tranh dugc nhing rdi ro danh mat
tai san thong tin trong thai dai méi la mot yéu cau mang tinh cap thiét.

2. Khai quat chung vé bi mat kinh doanh va bao hé bi mat kinh doanh trong théi dai cong
nghiép 4.0

G Viet Nam, thuat nglr “bi mdt kinh doanh” bat dau duoc biét dén khi Hiép dinh thuong mai Viét
- My dugc ky két vao nam 2000 dé cap dén cac khia canh thuong mai bao gom hang hoa, dich vu

1) VTV NEWS, Gidi phdp ndo bao mdt dit libu théng tin trong thoi dai cong nghé 4.0?. Ngudn: https://vtv.vn/90-phut-de-hieu/giai-phap-
nao-bao-mat-du-lieu-thong-tin-trong-thoi-dai-cong-nghe-40-20180408130302603.htm, [10/11/2019].
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va s& h(tu tri tué. Theo Hiép dinh nay thi Viét Nam phai ban hanh luat bao vé bi mat kinh doanh
cham nhat la 12 thang sau khi Hiép dinh nay c6 hiéu luc. Do vay, thuat ng bi mat kinh doanh lan
dau tién dugc dé cap dén va dugc ghi nhan tai Khoadn 1 Diéu 6 Nghi dinh s6 54/2000/ND-CP ngay
03/10/2000 ctia Chinh pht vé bao hd quyén s& hitu cong nghiép déi véi bi mat kinh doanh, chidan
dia ly, tén thuong mai va bao hé quyén chéng canh tranh khong lanh manh lién quan dén sé hiu
cong nghiép:

“1. Bi mdt kinh doanh dugc bdo hé la thanh qua dau tu dudi dang théng tin cé da cdc diéu kién
sau dday:

a) Khéng phai la hiéu biét théng thudng;

b) C6 kha ndng dp dung trong kinh doanh va khi dugc sir dung sé tao cho ngudi ndm gitr théng tin
do c6 loi thé hon so véi ngudi khéng ndm giir hodic khéng su dung théng tin dé;

¢) Pugc chdi s hiu bdo mdt bdng cdc bién phdp can thiét dé thong tin dé khéng bi tiét 16 va khéng
dé dang tiép cdn duoc”

Tuy nhién, day clng chi la mét Nghi dinh chua dap Ung qua trinh hoi nhap hgp tac quéc té
cda Viét Nam nén dé khac phuc nhirng thiéu sét, Bo luat Dan su 2005 dugc ban hanh da ghi nhan:
“Déi tuong quyén sé hitu céng nghiép bao gém sdng ché, kiéu ddng céng nghiép, thiét ké bé tri mach
tich hop bdn dan, bi mdt kinh doanh, nhan hiéu, tén thuong mai, chi dan dia ly”?. Va dac biét hon
ca la su ra dai cia Luat S& hiru tri tué 2005 dugc Quoc héi khoa Xl, ky hop thi 8 thong qua ngay
29/11/2005, c6 hiéu luc tir ngay 01/7/2006 va dugc Qudc hoi khda Xll stia déi, bé sung tai ky hop
thu 5 théng qua ngay 19/6/2009 va gan day nhat 1a dugc Qudc hdi khoa XIV stia d6i, bd sung mot
s6 diéu, thong qua tai ky hop thi 7 ngay 14/6/2019 c6 hiéu luc ké tir ngay 01 thang 11 nam 2019
danh dau budc phat trién cia phap luat chuyén nganh S& hitu tri tué Viét Nam. DU Luat S& hitu tri
tué Viét Nam da dugc stia ddi, bé sung nam 2019 thé nhung khai niém vé bi mat kinh doanh van
dugc gilr nguyén “la théng tin thu duoc tir hoat déng ddu tu tai chinh, tri tué, chua duoc boc 16 va cé
kha nding st dung trong kinh doanh”®. Theo dinh nghia nay dé mét théng tin trd thanh bi mat kinh
doanh thi n6 phai la két qua cia qua trinh dau tu tai chinh, dau tu tri tué dé nghién clu, sang tao
thé hién qua tri thiic, théng tin; chua dugc boc 16 dén mic nhirng ngudi khac c6 thé dé dang co
dugg; va ¢ khad nang st dung vao qua trinh san xuat kinh doanh ctia doanh nghiép.

Cach mang céng nghiép 4.0 dugc hinh thanh dua trén nén tang cla cudc cach mang s6; dac
biét la viéc st dung phd bién Internet. Viéc ra d&i clia tri théng minh nhan tao da gilp tao ra mang
cac doi tugng thong minh, cling véi viéc quan ly qua trinh doc 1ap hinh thanh tinh nang méi cho hé
thong san xuat. Khéng diing lai & viéc con ngudi tac dong vao may moc thiét bi dé tao ra san pham
ma san xuat cong nghiép con la viéc san pham tiép xuc véi may maoc thiét bi va giup may moc thiét
bi biét Ia né can phai lam gi d€ hoan thanh san pham. Cudc cach mang cong nghiép 4.0 khong chi
la nhirng céng nghé cao, c6 kha nang két néi va tao ra mét mang ludi trao doi théng tin gidra tat
ca moi vat ma pham vi cia né rong hon rat nhiéu. Hon nita, quy mé va téc do phat trién la diéu
chua tling c6 trong lich st, nhirng lan séng méi trong tat ca cac linh vuc trai rong tu trinh tu gen
dén cdng nghé na no, tir cong nghé tai tao dén mdy tinh lugng t& va phat trién vugt troi theo cap
s6 nhan. Clng vai do la viéc két hgp cac cong nghé mai nay dé ap dung ching vao cac nganh vat
ly, s6 hoa va sinh hoc da tac ddng manh mé va toan dién dén thé gisi duong dai lam nén su khac
biét clla cudc cach mang céng nghiép lan nay so véi cac cudc cach mang cdng nghiép trudc day.

Bi mat kinh doanh trong thdi dai cach mang cong nghiép 4.0 (goi chung la bi mat kinh doanh
4.0) dugc xac dinh la nhing théng tin thu dugc tir hoat déng dau tu tai chinh, tri tué, chua dugc
béc 16, c6 kha nang s dung trén thuc té va cé6 méi lién quan dén cac linh vuc vat ly, sé hda va sinh
hoc nham tao nhing lgi thé nhat dinh cho cha sé& hitu trong kinh doanh. Dién hinh vé bi mat kinh

2) Khoan 1, Diéu 750, B ludt Dan su 2005.
3) Khoan 23, Piéu 4, Ludt S& hitu tri tué nam 2005 sira dbi, bd sung nam 2019.
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doanh phuc vu cho cudc cach mang cong nghiép 4.0 nhu bi quyét dé san xuat ra nhimng con ro
bét c6 kha nang lam viéc hiéu qua, tiét kiém nang luong vai gia ca phai chang hay nhiing phuong
phap ban hang online hiéu qua mang vé Igi nhuan cao cho doanh nghiép. D6 cling cé thé la nhiing
théng tin kin vé viéc phat minh ra cac phan mém, cac chuong trinh may tinh do tng dung thanh
tuu clia cudc cadch mang 4.0 hodc dugc tao ra dé€ phuc vu cudc cach mang nay. Mat khac, nhing bi
mat kinh doanh cua t6 chuc, ca nhan dugc van hanh lam viéc hodc dugc két ndi bdo mat vai cac
hé thong loT, 1S, Al,... cling dugc xem la mot dang clia bi mat kinh doanh trong cudc cach mang
céng nghiép lan thi tu.

3.Thuc trang bao ho bi mat kinh doanh trong thoi dai cong nghiép 4.0

Hoa cling su phat trién cia nén kinh té thé gisi, cing véi do la lan song du nhap manh mé cla
cudc cach mang céng nghiép 4.0 vao Viét Nam da mang dén cho nudc ta mét cudc 1ot xac that su
vé khoa hoc, cdng nghé véi hang loat cac ing dung tién ich trong cac hoat dong kinh doanh ctia
doanh nghiép. Tuy nhién, cing tiém an nhiéu rui ro trong van dé an toan théng tin va xam pham s&
hitu tri tué. Day ctng la mat trai cia cdng nghé trong kinh doanh khi bi ké xau lgi dung dé thuc hién
am muu danh cdp“tai san bi mat” ctia doanh ngiép. Biéu nay cang khién cho tinh hinh xam pham bi
mat kinh doanh cang tr& nén khé ludng, c6 thé bitan cdng bat ngd gdy thiét hai lén trén tam vi mo.

Du liéu dugc nhitng hanh vi xam pham nén tu khi ra d&i, Luat S& hitu tri tué Viét Nam da c6
nhiing quy dinh vé hanh vi bi coi Ia xam pham bi méat kinh doanh, bao gém: (a) ti€p can, thu thap
théng tin thudc bi mat kinh doanh bang cach chéng lai cac bién phap bao mat ctia ngudi kiém soat
hop phap bi mat kinh doanh® do; (b) bdc 16, st dung thong tin thudc bi mat kinh doanh ma khéng
dugc phép clia chti s6 hiu bi mat kinh doanh do; (c) vi pham hop déng bao mat hoac Itra gat, xui
khién, mua chudc, ép budc, du dé, loi dung long tin clia ngudi c6 nghia vu bdo mat nham tiép can,
thu thap hoac lam boc 16 bi mat kinh doanh; (d) ti€p can, thu thap thong tin thudc bi mat kinh
doanh ctia ngudi ndp don theo thad tuc xin cdp phép kinh doanh hoac luu hanh dugc pham, néng
hoa pham bang cach chéng lai cac bién phap bado mat clia co quan c6 tham quyén; (d) st dung, boc
16 bi mat kinh doanh du da biét hoac c6 nghia vu phai biét bi mat kinh doanh d6 do ngudi khac thu
dugc mot cach bat hgp phap; (e) khong thuc hién nghia vu bao mat dit liéu thir nghiém lién quan
dén dugc pham, san pham héa néng . Tuy vay, Luat S& hitu tri tué ctia chiing ta dudng nhu dang
gia di khi chua bat kip dugc vai xu huéng phat trién clia gidi tré khoa hoc cong nghé. Diéu dé dugc
thé hién rd nhat khi Luat quy dinh hanh vi tiép can, chéng lai cac bién phap bado mat clia ngudi kiém
soat hop phap bi mat kinh doanh dugc coi la xdm pham bi mat kinh doanh nhung déi lai néu tin tac
tung budc ti€p can, thu thap théng tin dugc cho la bi mat kinh doanh bang cach tan céng vao cac 16
héng bao mat thi lai khéng dugc xem |a xam pham bi mat 8y theo Luat S& hitu tri tué. Trong khi do,
tinh hinh xam pham bi mat kinh doanh théng qua céc 16 hdng bao mat c6 trén cac thiét bi dién td, hé
th6ng may vi tinh dang hién hiu va gia tang tiing ngay, gay thiét hai nang né cho cac doanh nghiép.

Dién hinh la vao nam 2017, tai mot cong ty xuat khau, toan bo hé théng da bi nhiém mét loai ma
doc tong tién co tén la WannaCry (moét loai ma déc dugc xép vao dang ransomware vdi y nghia la
bat coc dit liéu doi tién chudc). Tin tac da trién khai tir xa trong SMBv2® trong Microsoft Windows.
Khai thac nay c6 tén la “EternalBlue” da dugc lam sdn trén Internet théng qua Shadowbrokers
dump? vao ngay 14/4/2017 va da dugc va béi Microsoft nhung da cé rat nhiéu doanh nghiép tiéu
dung Viét Nam chua cai dat ban va nay va trd thanh nan nhan cia WannaCry. Bang ching cho thay,
cac tai liéu quan trong nhu danh sach khach hang, hgp déng xuat khau, bao cdo tai chinh déu bi

4) Nguoi kiém soat hop phap bi mat kinh doanh bao gdm chii s¢ hitu bi mét kinh doanh, ngudi dugc chuyén giao hop phap quyén sir dung
bi mat kin doanh, ngudi quan ly bi ma kinh doanh.

5) Theo quy dinh tai Khoan 1 Diéu 127 Luét S& hiru tri tué 2005 stra ddi, bd sung nam 2019.

6) SMB (Server Message Block) 1a mot giao thirc cung cAp giai phap cho cac tmg dung khach hang trong may tinh dé doc va ghi cac tap tin
va yéu ciu cac dich vu tir cac chuong trinh may chu trong mot mang may tinh; SMB phién ban 2 (SMBv2).

7) Shadowbrokers dump [a mot nhom tin tac xuét hién 1an du tién vao mia hé nam 2016.
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mat. Mac du ngay khi hé thng may tinh bi nhiém virus, 40 may tinh da dugc ngat két néi véi may
ch(. Tuy nhién, phuang an chap nhan bé tién chudc dé 13y lai dir liéu cling da dugc tinh dén vi tién
phat cham hgp déng xuét khau ciing rat 16n. D6 la chua tinh dén sy gidm sut vé uy tin va long tin
cla d6i tac, ctia khach hang co6 thé anh hudng rat 16n dén hoat dong kinh doanh thuong mai cia
céng ty ma kho do dugc bang tién. Trao d6i vai VTV®, dai dién doanh nghiép nay cho biét thém
theo nhu dutinh, su cd nay sé tiép tuc kéo dai. Cong ty da du tri khodng 300 triéu dong dé tra tién
chudc cho hacker nham lay lai dit liéu goc. Theo 6ng Lam Vi Bang, Giam déc Trung tam nghién ciu
va phat trién trung tam CMC InfoSec® cho biét thém la viéc 13y lai di liéu ma khéng tra tién cho
hacker 1a gan nhu bat kha thi, vi khi ma héa dir liéu tiing cai may mot da c6 bo khda riéng va khi
nan nhan ti€n hanh tra tién thi hacker mai cung cap lai khéa dé mé di liéu. Cac khéa déi véi tiing
nan nhan la khac nhau?. Diéu dé cho thay, moét cong ty c6 thé danh mat mot cong thuc tuyét
mat, moét ké hoach ti€p can thi trudng hay nhiing bi mat quan trong khac, nhung ho khong muén
phai bao cdo céc su ¢6 nay dé nhan lai nhiing phan (ng dir doi tir phia khach hang, cac c¢6 déng
va tu thi trudng. Cac hoat dong truyén thédng sau mot vu xam pham c¢é thé lam anh huéng dén
thuang hiéu, gia tri c6 phiéu va nhiing hau qua khéng cong bé khac!'. Ré rang, cac doanh nghiép
Viét Nam dang to ra yéu thé han so véi hacker khién cho ching dang tung hoanh trén khéng gian
mang nham thuc hién hanh vi danh cdp bi mat kinh doanh ma khéng can tén cong, tén stic va kha
nang khéng xac dinh dugc danh tinh rat cao.

Dé khac phuc nhiing thiéu sét dé, Luat An ninh mang 2018 da cé nhing diéu khoan vé hanh
vi gian diép mang, xam pham bi mat kinh doanh trén khéng gian mang bao gém: (a) chiém doat,
mua ban, thu gilt, c6 y lam 16 théng tin thudc bi mat kinh doanh anh hudng dén quyén va lgi ich
hgp phap cuta té chic, ca nhan; (b) cd y x6a, lam hu hdng, that lac, thay di théng tin thudc bi mat
kinh doanh dugc truyén dua, luu gitr trén khéng gian mang; (c) cd y thay déi, htly bé hoac lam vé
hiéu héa bién phap ky thuat dugc xay dung, ap dung dé bao vé bi mat kinh doanh; (d) dua I1én
khong gian mang nhitng thong tin thuéc bi mat kinh doanh trai véi quy dinh clia phap luat va
nhiing hanh vi xam pham bi mat kinh doanh trén khéng gian mang khac"?. Thém vao d4, Luat An
ninh mang khéng cho phép st dung khong gian mang, cdng nghé théng tin, phuong tién dién ta
dé vi pham ban quyén va s& hiu tri tué trén khéng gian mang‘?.

Hon nira, Luat nay con giai thich ré hanh vi tdn cong mang va cac hanh vi c6 lién quan dén tan
cdng mang bao gém: (i) phat tan chuong trinh tin hoc gay thiét hai cho mang vién théng, mang
Internet, mang may tinh, hé théng théng tin, hé thdng x{ ly va diéu khién thong tin, co s& di liéu,
phuong tién dién td; (i) gay can tra, réi loan, lam té liét, gian doan, ngung tré hoat dong, ngan chan
trai phép viéc truyén dua dir liéu ctia mang vién thong, mang Internet, mang may tinh hé théng
thong tin, hé thong xa ly va diéu khién théng tin, ca s& dit liéu, phuong tién dién tu; (i) xam nhap,
lam t6n hai, chiém doat d liéu duoc luu trir, truyén dua qua mang vién théng, mang Internet,
mang may tinh, hé thong théng tin, hé thong x ly va diéu khién thong tin, co s& dit liéu, phuong
tién dién td; (iv) xam nhap, tao ra hoac khai thac diém yéu, 16 héng bao mat va dich vu hé théng
dé chiém doat thong tin, thu lgi bat chinh; (v) san xuat, mua ban, trao déi, tdang cho cong cy, thiét
bi, phan mém cé tinh nang tdn cdng mang vién thong, mang Internet, mang may tinh, hé thong

8) Pai Truyén hinh Viét Nam (tén tiéng Anh la Vietnam Television) goi tit 1a VTV, la dai truyén hinh qudc gia truc thuoc Chinh
phu nude Cong hoa Xa hoi chu nghia Viét Nam.

9) CMC InfoSec la cong ty thanh vién thuoc Tap doan CMC, duge thanh l4p vao thang 5 nam 2008, chuyén nghién ctru va phat trién cac
giai phap bao mat, an ninh, an toan thong tin.

10) Minh Trang, Doanh nghiép chudn bi 300 triéu dong “tién chudc” div liéu bi hacker ddnh cdp. Ngudn: http://bizlive.vn/noi-dung-so/
doanh-nghiep-chuan-bi-300-trieu-dong-tien-chuoc-du-lieu-bi-hacker-danh-cap-2765612.html, [15/11/2019].

11) Uy vién Bo Chinh tri — Thii tuéng Chinh phu Nguyén Xuan Phuc, (CP 9) — Phdn 3: Nhitng méi nguy tir khéng gian mang va sw gia
tang anh huong 16i doanh nghiép. Ngudn: https:/nguyenxuanphuc.org/cd-9-phan-3-nhung-moi-nguy-tu-khong-gian-mang-va-su-gia-tang-
anh-huong-toi-doanh-nghiep.html, [18/11/2019].

12) Theo quy dinh tai Khoan 1, Piéu 17, Luat An ninh mang 2018.

13) Theo quy dinh tai diém b Khoan 1, Piéu 17, Luat An ninh mang 2018.
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thoéng tin, hé thdng xur ly va diéu khién théng tin, ca s d liéu, phuong tién dién ta dé st dung
vao muc dich trai phap luat hoac cac hanh vi khac gy anh hudng dén hoat dong binh thudng cla
mang vién théng, mang Internet, mang may tinh, hé théng théng tin, hé théng xu ly va diéu khién
thong tin, co s& dir liéu, phuong tién dién ta'®, C6 thé néi, nhiing quy dinh ctia Luat An ninh mang
2018 vé hanh vi gian diép mang, xam pham bi mat kinh doanh trén khong gian mang, hanh vi tan
c6ng mang cling nhu la nhitng hanh vi s&r dung khong gian mang, céng nghé thong tin, phuong
tién dién ti dé vi pham ban quyén va vi pham vé s& hiiu tri tué dugc cho la su diéu chinh kip thai
cla phap luat Viét Nam, 1a mot su bé trg kip thdi cho Luat S& hiru tri tué dé gilip chdng ta nhan dién
dugc nhiing hanh vi xam pham bi mat kinh doanh trong thai dai cong nghé 4.0 dang phat trién.

Diéu nay cang cho thay tinh hinh xam pham bi méat kinh doanh & Viét Nam lién quan dén khoa
hoc, cdng nghé dang & muic bao dong. Nhiing ké tan céng da dung nhiéu cach thiic va tha doan
tinh vi dé lira dao, tan cédng vao cac hé théng mang, may tinh, cac chudi cung iing phan mém,...
Trong s6 d6 phai ké dén cac phan mém doc hai (hay con goi la ma déc) dugc xac dinh la chuong
trinh bat ky, dugc bi mat dua vao mét chuong trinh khac véi muc dich lam tén hai tinh bado mat,
tinh toan ven va tinh san sang ctia hé théng dir liéu, cac ing dung hay hé diéu hanh cia nan nhan.
Phan mém déc hai da trd thanh méi de doa bén ngoai Ién nhat déi véi hau hét cac may chu, gay
thiét hai I6n, gay kho khan va chi phi tén kém trong phuc héi hé théng, dir liéu ctia doanh nghiép.
Cac loai phan mém doc hai thong thudng gém cd: 1) Vi rat (Virus) la phan mém doc hai tu sao chép
bang cach chén céc ban sao cta chinh nd vao chuang trinh luu trir hodc cac tap tin di liéu. Vi rat
thudng dugc kich hoat théng qua cac tuong tac clla ngudi dung nhu mé tap tin hodc chay chuong
trinh. 2) Sdu may tinh (Worms) la mot chuong trinh “déng géi’, tu sao chép, c6 kha nang tu kich hoat
ma khoéng can su can thiép ctia ngudi dung, dugc chia thanh hai loai: la sau dich vu mang (Network
Service Worms) loi dung céc 16 héng trong dich vu mang dé phat tan chinh né va lay nhiém sang cac
may chudi khac va sau “gli buu pham” (Mass Mailing Worms) dugc phan phéi bang cach gui nhu tap
tin dinh kém vao email hodc cac tin nhan. 3) Ma doc Trojan (Trojan Horses) la chuong trinh dugc thiét
ké dé thuc hién mot s6 hanh déng doc hai an trén may tinh nan nhan va c6 kha nang thay thé cac tap
tin hién tai bang phién ban doc hai hodc thém céc tép déc hai mdi cho may cha, ching con cé kha
nang an cap mat khau va cac théng tin nhay cdm gui vé cho cac may cha dugc diéu khién tir xa,...".

4, M6t s6 kién nghi

Cudc cach mang céng nghiép 4.0 dang tao ra nhirng chuyén bién manh mé trong doi séng xa
hoi lam nay sinh, thay d6i cac van dé vé mat phap ly. Trong béi canh dé, cong tac xay dung phap
luat va nhat la phap luat vé bao ho bi mat kinh doanh sé can phai c6 nhiing su diéu chinh cho phu
hap vai hién tai. Vi nhiing khoang trong vé phap luat hoac quy dinh 16ng léo, bat nhat, thiéu khoa
hoc, dac biét la trong linh vuc s& hitu tri tué vé bi mat kinh doanh hay cac van dé vé an toan théng
tin trong méi trudng sé héa sé dan dap tat di dong luc phat trién ctia nén kinh té€ 4.0 néu khéng
dugc can thiép kip thai. Do do, tac gia da co nhiing kién nghi nham hoan thién phap luat Viét Nam
vé bao ho bi mat kinh doanh trong thai dai céng nghiép 4.0. D6 la su can thiét phai théng nhat cac
quy dinh c6 lién quan, stfa d6i nhirng diéu khoan vé bao hé bi mat kinh doanh cho phu hop véi
thai dai va viéc can phai xay dung hanh lang phap ly cho viéc dinh gia bi mat kinh doanh trong giai
doan hién nay, cu thé:

4.1. Vé mdt phdp ly

- Théng nhdt cdc quy dinh cé lién quan

Diéu can thiét nhat trong giai doan hién nay chinh la théng nhat cac quy dinh vé xam pham bi
mat kinh doanh gilta Luat An ninh mang 2018 va Luat S& hiru tri tué 2005 stta déi, b6 sung 2009.

14) Xem Khodn 1, Biéu 19, Luat An ninh mang 2018..
15) Pham Van Huong, Nguyén Van Ngoan, Phong va chong phin mém déc hai. Ngudn: http://antoanthongtin.vn/Detail.
aspx?NewsID=631100cc-84ff-4efa-b3 1b-2acd3d3823a0& CatID=ad 1 c6123-97f0-4f49-bcf1-3400a734cd6c, [21/11/2019].
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Bai l&, Luat An ninh mang da quy dinh cu thé cac hanh vi gian diép mang, xam pham bi mat kinh
doanh trén khong gian mang. Nhung nhiing quy dinh tién bé nay lai khong dugc ghi nhan la hanh
vi xam pham bi mat kinh trong Luat S& hiru tri tué. Diéu nay xuat phat tu viéc Luat chuyén nganh
S& hitu tri tué Viét Nam dugc soan ra ti kha lau nén chua bat kip dugc véi xu thé phat trién cha thai
dai. Vi thé, dé cac quy dinh dugc théng nhat thi Luat S& hiiu tri tué clia chiing ta nén bé sung cac
hanh vi xam pham bi mat kinh doanh ma Luat An ninh mang da ghi nhan

- Stra d6i phdp ludt lién quan dén bdo ho bi mdt kinh doanh pht hop véi thoi dai céng nghiép 4.0,
cu thé:

+ Stra d6i khai niém bi mat kinh doanh & Khoadn 23 Diéu 4 Luat S& hitu tri tué Viéet Nam nén duac
dé&i thanh “bi mat kinh doanh la thong tin thé hién dudi dang cong thiic, mau hinh, cu truc san
pham, suu tap cac théng tin, chuong trinh, phuang sach, bién phap, céng nghé hay quy trinh, cac
két qua nghién ctiu khoa hoc hodc cac thong tin vé cac hoat dong san xuat kinh doanh khac chua
dugc boc 16 va co gia tri thuong mai”. Su diéu chinh nay phan nao sé gitp cho doanh nghiép dé
dang nhan dang va phan loai bi mat kinh doanh dé c6 chinh sach bdo mat phu hgp va gitp cho
ngudi dan co6 thé hinh dung dugc khai niém ma Diéu luat dang nhic dén.

+ Stia d6i quy dinh tai Khoan 2 Diéu 84 Luat S& hitu tri tué vé diéu kién tao ra lgi thé clia bi mat
kinh doanh dugc bao hé. Theo d6, can sta ddi quy dinh tai Khoan 2 Diéu 84 thanh “bi mdt kinh
doanh dugc bdo hé phai cé gid tri thuong mai”. Su diéu chinh nay sé gitp cho Luat S& hiru tri tué clia
ta phu hgp hon véi cac Hiép dinh thuong mai quéc té va hiéu qua hon trong viéc ap dung vi ban
chét ctia mét bi mat ma doanh nghiép mudn cé dugc khi tao ra né chinh la“gia tri thuong mai” ma
né mang lai cho doanh nghiép s& hu.

- Quy dinh trdch nhiém phdp ly cia bén thirba

Luat S& hitu tri tué hién hanh chi tap trung vao maéi quan hé gilra doi bén (co thé la gitia ngudi
lao dong véi ngudi st dung lao ddng, gilia ké danh cép bi mat kinh doanh véi chdi s& hitu) ma chua
cht trong dén méi quan hé phap ly véi bén thi ba. Do d6, Luat S& hiru tri tué Viét Nam can c6 su
diéu chinh kip thdi thong qua nhiing quy dinh vé hanh vi xam pham ctia bén th( ba va quy dinh
trach nhiém phap ly ctia ho, déng thai giai thich cu thé, chi tiét vé cac trudng hop bén thi ba “biét
hoac c6 nghia vu phai biét” vé viéc bi mat kinh doanh dé c6 dugc la hogp phéap hay bat hop phap.

- Xdy dung hanh lang phdp ly cho viéc dinh gid bi mdt kinh doanh trong thoi dai céng nghiép 4.0

Nha nudc can ban hanh hé théng cac van ban quy dinh cu thé, chi tiét trinh tu tha tuc dinh gia
bi mat kinh doanh. Trong d6 néu ré cac céng viéc, cac phuong phap can dugc ap dung cing nhu
dua ra cac tiéu chuan cho viéc dinh gia. Mat khac, ching ta can trao quyén cho mét co quan nhat
dinh chuyén trach trong linh vuc nay véi nguén nhan luc dugc dao tao chuyén mén dé hé tro cho
cac doanh nghiép khi can thiét.

4.2. Vé mdt nhén thic

- Vé phia doanh nghiép

+ Doanh nghiép Viét Nam can thay déi nhan thiic théng qua viéc chu trong bao hé bi mat kinh
doanh.

+ Doanh nghiép can quan tam dén viéc dao tao, boi duéng kién thic va ky nang vé bao mat cac
d{r liéu kinh doanh trong thdgi dai cdng nghiép 4.0 cho ngudi lao dong.

- Vé phia ngudi lao déng

+ Ngudi lao dong phai tuan thi hgp dong lao dong va ndi quy clia cong ty dang lam viéc lién
guan dén viéc bao hé bi mat kinh doanh va gin gir dao durc, tac phong nghé nghiép.

+ Khéng ngling hoc tap, rén luyén kién thic, ky nang ddm bao an toan bi mat kinh doanh clia
céng ty trong ky nguyén cong nghé 4.0 dang dién ra.
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c6 thé ap dung tir 8 dén 10 budi, hodc thay déi tuy theo muc dé lo au va van dé clia than chd, trong
dé, can gilr nguyén chu dé can thiép trong tdm cua timg budi. Déng thai, can luu y budi luong gia
ban dau, Ién ké hoach cu thé va chi tiét, dé lugng gia dé than cht dé dang tham gia.

Trén co s& két qua nghién clu, tac gia thdy rang can cé nghién clru sau, rong danh gia hiéu qua
can thiép cla viéc tich hgp liéu phap trén trong diéu tri ting loai ri loan lo au, dé tudi clia déi tugng
can thiép, m& rong cong cu danh gid, phoi hop véi cac phuong phap diéu tri khac,...
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4.3. Cdc bién phdp khdc v g

- Tdng cuong su quan ly cua Nha nuéc

Nha nudc ta can tang cuong cong tac quan ly va cha trong dao tao, boi duéng ngudn nhan luc cé
trinh d6 vé an ninh théng tin va an toan bdo mat dé dap ung yéu ciu dat ra cia thdi dai maoi. D€ lam
dugc diéu do, cac ca quan chic nang cé thé cl nhan vién theo hoc cac khéa dao tao béi dudng kién
thiic hodc td chic cac cudce dién tap phong chdng ma doc trén dién rong hay hoan toan co thé lién
két v6i cac chuyén gia nudc ngoai thanh 1ap lién minh, cing nhau trao déi va hoc héi kinh nghiém,
ky nang xt ly phan mém déc hai nham ho trg doanh nghiép khi bi tan cong bat ngo.

- Ung dung thanh tuu céng nghé vao viéc bao hé bi mdt kinh doanh trong cuéc cdch mang céng
nghiép 4.0

Trudc cac nguy co tin tac dung cong nghé 4.0 vai cac phan mém doc hai két hop nhiing thi doan
tinh vi gay mat an toan thong tin, dac biét la nhiing thong tin mang tinh chat bi mat kinh doanh c6
vai trd quyét dinh dén su tén tai va phat trién cia doanh nghiép thi viéc ting dung cac thanh tuu
cong nghé vao viéc bao ho bi mat kinh doanh dugc cho la giadi phap bdo mat quan trong va hitu hiéu
nhat trong cudc cach mang céng nghiép lan thi tu. Cu thé, viéc ing dung cac phan mém béo vé
hodac céc thiét bi hé trg viéc bdo mat.
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